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1 产品概述

1.1. 产品说明

非涉密电子邮件系统内容保密检查系统（光盘版）V1.0主要对受检单位自建或者

租用的非涉密政务邮件系统中的邮件内容进行保密检查，基于指定关键字对邮件内容

主要包括邮件正文、邮件头、邮件附件等信息进行文字提取和匹配，发现电子邮件是

否存在存储、传输涉密信息的违规行为。

产品为单机版，形态为光盘+KEY形态，提供邮件客户端、本地邮件、邮箱账号

三种检查模式。

产品以企事业单位工作人员办公计算机中邮件客户端中的邮件内容检查作为检

查对象。

1.2. 产品运行环境

产品基于标准定位为光盘版本，运行程序放置到光盘内，绿色运行。产品主要应

用于国产通用计算机和Windows操作系统。

国产操作系统兼容中标麒麟、银河麒麟、UOS 。

Windows操作系统兼容WIN7/8/10等主流系统

内存要求尽可能不低于 4G，硬盘不低于 256G。

2 用户使用说明

2.1产品启动

插入光盘，进入光盘内部，基于不同操作系统。如果是WINDOWS 系统则双击

star.bat文件。如果是国产通用系统则双击 start.sh文件。

说明：光盘首次启动较慢，请耐心等待。
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2.2 KEY认证

启动成功后，进入身份认证界面，点击输入框，输入与光盘匹配的 KEY设备中

动态生成的 6位数字，点击确定。验证成功后则可使用产品。

说明：需要保证运行计算机终端时间与北京时间相匹配。

2.3 检查设置

点击右上角“检查设置”菜单，可以设置文件检查条件，包括关键字、检查范围、

检查规则、高级策略。此设置适用于各个检查模块。

1、 关键字：输入关键字敏感信息。

2、 检查范围：

1）加密文件检查：设置后，可对加密的文档和压缩包进行识别和警告。

2）篡改文件检查：设置后，可对无后缀名和后缀修改的文件进行识别和警告。

3）嵌套文件检查：设置后，可对文档中插入的多层对象以及内嵌图片等检查。

4）夹带文件：设置后，可以对文档插入的执行文件、脚本等进行检查与警告。

5）损坏文件分析：设置后，对无法解析以及损坏的邮件及附件进行警告。

6）密标文件检查：设置后，可以对密标文件进行检查。
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3、 检查格式：可手动勾选检查格式。

4、 高级设置：

1） 设置检查策略：全文检查，命中返回。

2） 命中关键字段落前后截取长度设置。

3） 设置文件创建时间段，基于开始时间和结束时间。
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2.4客户端检查

2.4.1 检查操作

点击“客户端检查”，自动对被检终端上已经安装的邮件客户端(例如 foxmail,雷鸟，

邮箱大师等)账号数据进行安全检查。

检查实时查看命中数据，命中数据分为：

1、基于关键字命中的邮件以及附件信息。

2、因加密、篡改、邮件异常等形成的警告邮件信息。

说明：客户端检查当前不能实时展示，待检查完成后全部展示。

开始前
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检查中

2.4.2 检查结果

检查过程中可进行如下操作：

1、停止检查：可以停止对当前检查，点击“停止检查”弹出提示，点击确定后

停止。

2、暂停检查：点击“暂停”检查则暂停，再次点击继续则继续检查。
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3、查看进度：显示当前进度以及耗时。

4、检查统计：对扫描邮件数、附件数、命中数进行统计。

5、查看检查结果：可以对命中的结果进行查看，显示出当前所有命中关键字的

文件以及异常警告文件。根据检查附件对应的在命中类型中进行区分，例如加密，篡

改，内嵌等。

6、查询：可根据邮件各个属性进行二次查询，在结果界面点击“筛选”图标，

弹出查询界面，输入新后点击查询。
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7、查看邮件详情：双击命中条目后弹出界面，弹出邮件具体信息包括邮件头信

息（收件人、发件人、抄送人、密送人、时间等）、正文命中信息、附件命中信息等。

8、查看命中附件信息：附件名称、附件格式、篡改格式、命中关键字、命中上

下文等信息。当一个邮件中命中多个附件则分别显示。

9、结果判定：每个命中邮件都可进行判定。判定结果：公开、内部、秘密、机密、

绝密。

邮件命中详情信息

命中多个附件切换查看
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判断弹框

2.5账号检查

点击“邮箱账号检查”，则通过手动配置账号在线进行检查。

1、配置账号：需要输入邮箱账号、密码，点击“保存”查看是否可正确联通。配

置账号联通失败主要有如下情况：

1） 账号密码错误

2） 网络不连通，需要保证当前终端可正确联通账号邮箱服务器。

3） QQ邮箱、新浪、网易等需要申请授权码并在服务端开启相关配置。

2、账号配置成功后，则对所配置账号实时进行邮件下载和检查工作。

3、检查详情以及判定等参考【2.4.2章节 检查结果】。

说明：因在线检查与网络有关系如果过程中出现断网或者网络不稳定的情况将导

致邮件检查不全面。
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输入账号和密码，后点击确认，工具自动根据账号和密码邮箱后缀检索服务器地

址，如果检索未连接会给予提示，需要手动输入服务器地址，端口后，协议，是否加

密等信息。

2.6本地文件检查

点击“本地文件检查”，点击“开始检查”自动弹出选择本地文件目录框，可以对

本地、共享等目录下的邮件文件进行检查。



第 12 页

点击“选择文件夹”后，自动检索文件夹中的邮件，当前支持 eml,pst，ost等邮

件格式检查。

选择检查目录后开始检查，检查结果、操作、判定可参考【2.4.2检查结果】中的

查看详情信息。

2.7 导出报告

点击“导出报告”，需要填写基本数据，后点击“导出报告”，弹出选择导出报告

位置，选择后点击“确认”。生成成功后界面关闭，
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